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Bemerkungen zum deutschen Alphabet

A B C D E F G H I
0 1 2 3 4 5 6 I 38
6,51 189 3,06 508 17,40 1,66 3,01 4,76 7,55

J K L M N O P Q R
9 10 11 12 13 14 15 16 17
0,2r 121 3,44 253 9,78 251 0,79 0,02 7,00

S T U V W X Y VA
18 19 20 21 22 23 24 25
7,2r 6,15 435 067 1,89 0,03 0,04 1,13
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Ein verschlusselter Text |

CTJCJCSCTIJCOXVAJUIQPAADCHKDCCTCP
XHIVIJI

O-mal : C
5-mal : J
3mal : A |, T

2-mal : D, H, P, V, X
1-mal : K, N, O, Q, S
O-mal: B,E,F, G, L, M, R, WY, Z
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Affine Chiffrierung — Beispiel

o) A B C D E F G H |
w(a) 0 1 3 4 5 6 7 8
a-p(a)+bmod26 | 5 8 11 14 17 20 23 0 3
V(3.5 (1) F I L O R U X A D
o) J K L M N O P Q R
p(a) 9 10 11 12 13 14 15 16 17
a-p(a)+bmod26 | 6 9 12 15 18 21 24 1 4
v(3,5)(a) G J M P S V Y B E
o) S T U v W X Y [Z
o) 18 19 20 21 22 23 24 25
a-p(@)+bmod26 | 7 10 13 16 19 22 25 2
’U(3’5)(a) H K N Q T W Z C
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Eine Fairplay-Tabelle

C Z W unvw o
< ON ==
X O I > m
N 1 < O T

< O X —
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Vigenere-Tabelle

N~<X=Z<cHWhXovoOoO==2rx"uHDOQTMHOOQE:®>
>N~ N oHnNdodvo=z=2PFNuogH@D@TMmHnoaaw
N M= <OHWXIoOUJvOoOoO=E2 EOCX"NuagHmDma@TmOoQQ
QWerp N~ XM= <<ocHWnWxodvo= EPNuaH@D QT Mmog
OQwWwmre N< XK=< CccHWxovvo= =20 xuHm M mimE
MmooQuwWwe N XSS < WnNdovvo=a 2 NgHA @D QT
MmO QWeEeE N XS <A WnNIXoOoUO"O=E EHKXNGGHTDQ
QMmO aQwWweEN<RX=I<HWnWodovvo= =2 XxNagHM@
T QM mUUQwWwEeE N X< HnNIovvOo= =260 NG H
H D QWM MEHUOQWE2EPN<RX=S <A WNXoUJOo= =20 XN 4G
uHED QM EHUOQWEN< XS <A WNXToUJvOo = =20 N
N H D OO mMmUOOOweE NS XS <SS nNoHoo o = =2
CxNuuHDQTNMMEHOQWENSRK X =< AWM oo Yo =2 =
S x"uH DO EHNHOOQWeENR XS < AN oo 'UYo=
2 ErrxuH@D QTN EBMUOUQomEeENS<S X =ZI<SA o '"uo
o= = "N HIToDT oo mHUOOQEeeE N~ XK= <A Wnoo'd
T OoO=2 =2 X"ucHIDQTNMEBOOQOWENS X =SI<SaAWoO
DO YvTo=z =2 "NuHD oMo weEN< XSS aAdono
o vTo=2=2"NuHDOQTMEAOOOQmENSX IS aGAWm
WX o JToOoO==2C"NaaHIDOQTHOMEHOOQWmWPEPNSRX=S <A
H N X o Yo =2 =20 xNuHDODQMTMEOQENSKX=I S
CHNXOmUPWOoO=z =2 NcgH DO MHOOQODmENS X =<
< ccH N XOU"TO=Z2 2K XNuHDQMTMEOOQDEENRNK M
T <ccHWnWXTovdYoO===2r">xNuH@DoaTHMEOQW>=NSK X
N < dH W XovYvO=2=20C NuHDQ@TMEOOQDENSK
~ XNt <dHH nNWdTovo=z=2CxNuaHd@D oMU aQweE N
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Ein verschlusselter Text |l

UEQPCVCKAHVNRZURNLADO
KIRVGJTDVRVRICVIDLMY
IYSBCCOJQSZNYMBVDLOK
FSLMWEFRZAVIQMFJITDTIH
CIFPSEBXMFFTDMHZGNMW
KAXAUVUHJHNUULSVSJIP
JCKTIVSVMZIJENZSKAHZS
UIHQVIBXMFFIPLCXEQXDO
CAVBVRTWMBLNGNIVRLPTF
VTDMHZGNMWKRXVRQEZKVR
LXKDBSEIPUCEAWJSBAPMB
VSZCFUEGITLEUOSJOUOH
UAVAGZEZISYRHVRZHUMF
RREMWKNLEKVKGHAHFETUIBEK
LRGMBJIHLIIFWMBZHUMP
LEUWGRBHZOLCKVWTHWDS
ILDAGVNEMJIJFRVQSVIQMTU
VSWMZCTHIIWGDJISXEOWS
JTKIHKENQ(Q
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Ein verschlusselter Text lla

UEQPCVCKAHVNRZURNLADQ
KIRVGIJTDVRVRICVIDLMY
IYSBCCOJQSZNYMBUVDLOEK
FSLMWEFRZAVIQMFJTDTIH
CIFPSEBXMFFTDMHZGNMUW Folge Abstand
KAXAUVUHJHNUULSVSJIP
JCKTIVSVMZJENZSKAHZS )
UIHQVIBXMFFIPLCXEQZXDO JID 0=2-5
CAVBVRTWMBLNGNIVRLPEF VIQM 265 = 5 - 53
VIDMHZGNMWKRXVRQEKVR TDMHZCNMWK 90 — 2. 32 . 5
LKDBSEIPUCEAWJSBAPMB )
VSZCFUEGITLEUOSJOUGOH MWK 75 =3-5
UAVAGZEZISYRHVRZHUMEF ZHUM 40 — 23 . 5
RREMWKNLKVKGHAHFETUBEK .
LRGCMBJIHLIIFWMBZHUMP KAH 128 =2
LEUWGRBHZOLCKVWTHWDS
ILDAGVNEMJIJFRVQSVIQMU
VSWMZCTHIIWGDJSXEOWS

JTKIHKEQ
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Mmoo U0O@maam@mtc OnAdHE o 30
H o MEHXD I "ASPEHQPEHWSHM
mH e D OW W= = nOmIEDaQH Yo =
= mnonmmEmnagAHAHEAAHP @D EAga = o
H P nwmZ=Z2HWIMHOmA@D@oDaaoambmHOWmOo
HHEMePnnAHUOUS HPEJIM@OmM=2 =2 -
A =20H+H2MmEHEHG@HAH O wngw>ToAQ
S mommnH=SU0O=2>xX-cnmaco = m

= Mo o0 QE R T HMOMOEM0ME D AHZ= W0

< r>adomT-ToOH=X"Ad>=2 I OA
MmMoCcodH@ENc=+1CcoOWn =0/’ A MM

Der unverschlusselte Text ||

QT QMM QIMEHNEP I =2HEHCAAHZ=E 3=

>N onHMHMMEME XA QUO =2 X 0> =2< 70

OH=2MmMWw=0@Ww=7"0 0o mMmMmMEc o
MM H=2130@MMEB$O0OCcoOMBbA =@ @
QM aoOoOHOH W XNMHMOQAMMNHWnIMmE o >
OmHD DM IDOEMHIMEBPEWNQAOO=
=+ XXX I EonHE=2HOQ NP HHH

oOm<mHAAMHQMEH=2IT- Y XeMmeE QW0

Mmoo mow=331=203>=MH0HAA= X >

DEN HOCHSTEN ORGANISA-
TIONSSTAND ERFUHR DIE
KRYPTOLOGIE IN VENEDIG, WO
SIE IN FORM EINER STAAT-
LICHEN BUROTATIGKEIT
AUSGEUBT WURDE. ES GAB
SCHLUSSELSEKRETARE,

DIE IHR BURO IM DOGENPA-
LAST HATTEN UND FUR IHRE
TATIGKEIT RUND ZEHN
DUKATEN IM MONAT BEKAMEN.
ES WURDE DAFUR GESORGT,
DASS SIE WAHREND IHRER
ARBEIT NICHT GESTORT
WURDEN. SIE DURFTEN IHRE
BUROS ABER AUCH NICHT
VERLASSEN, BEVOR SIE EINE
GESTELLTE AUFGABE GELOST
HATTEN.
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Data Encryption Standard | —
Verschlusselungsalgorithmus

Klal“text
(9
K
K,
K3
lRls = L14®f(R14:K15)‘
® @ Kis

Rig = L15 @ f(R15, K16) ’

Kryptotext
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Data Encryption Standard |l - Berechnungsschema von f

R

(&)

@ K,
@/@
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Data Encryption Standard IIl —
Transformationen S;

0 1 2 3 4 5 7 8 9 10 11 12 13 14 15
0Ojl14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7|8
110 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
21 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 9
3115 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
0/15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 105,
113 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
2/ 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
3/13 8 10 1 3 1, 4 2 11 6 7 12 0 5 14 9
o/t0 o 9 14 6 3 15 5 1 13 12 7 11 4 2 8|S,
1113 7 0 9 3 4 6 10 2 & 5 14 12 11 15 1
2113 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
3/ 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
ol 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15[ S,
1113 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
2110 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3131 0 6 10 1 13 8 9 4 5 11 12 7 2 14
0l 2 12 4 1 7 10 11 6 8 5 3 15 13 8 14 9] S;
1114 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
2/ 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
3111 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
0[12 1 10 15 9 2 6 & 0 13 3 4 14 7 5 11| Ss
1110 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
219 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
31 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
ol 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1[5
1113 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
2/ 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
3/ 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
0/13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7]5s
111 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
21 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
3] 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11
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Data Encryption Standard IV -
Berechnung der K
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Ein verschlusselter Text Il
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Ein verschlusselter Text Il
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Perfekte Sicherheit

Definition: Wir sagen, dass die Verschliisselungen aus S (bzw. die Schlussel
zu S) hinsichtlich 7 und IC perfekte Sicherheit bieten, falls

pr(t) = p(t) fir jeden Kryptotext k € K und jeden Klartext t € T

gilt.

Satz: Es sei S ein Schlisselsystem mit #(7) = #(K) = #(K), in dem
alle Schliissel mit der gleichen Wahrscheinlicchkeit vorkommen und in dem
es zu jedem Klartext ¢ und jedem Kryptotext k genau eine Transformation
T € S gibt, fir die 7(¢) = k gilt. Dann bietet S perfekte Sicherheit bez. 7
und /C.
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Schieberegister |

Definition:

i) Unter einem Schieberegister der Lange m verstehen wir

— m Speicherelemente k1, ko, . . . k,,, von denen jedes zu einem
Zeitpunkt ¢, t > 0, genau ein Element k;(¢) € {0, 1} enthalt,

— m Konstanten ¢y, co, ..., ¢y aus {0,1} und

— m Werte x1,x3,..., T, aus {0,1}.

ii) Die Speicherelemente sind durch k;(0) = z; fir 1 <14 < m initialisiert.

Die Veranderung in einem Speicherelement erfolgt taktweise entsprechend
den folgenden Formeln:

— kl(t + 1) = Clkl(t) D Cgkg(t) D...D kam(t) ,
—kz(t—Fl):k’z_l(t) fur2§z§m, tZO

iii) Die von einem Schieberegister ausgegebene Folge ist k:(0)k:(1)k(2) ...

Kryptographie 19
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Zwei Satze

Satz.

Die Aufgabe des Kryptoanalysten, zu einem gegeben Kryptotext &k
den Klartext t zu finden, liegt in der Komplexitatsklasse NP (der
nichtdeterministisch in polynomialer Zeit Iosbaren Probleme).

Satz.

Wenn die Aufgabe des Kryptoanalysten NP-vollstandig ist,
dann gilt NP=co-NP.
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Super-Wachstum

Definition: i) Ein Vektor (a1, as,...,a,) heiBt monoton wachsend, falls
a; < a;y1 fur 1 <17 < n gilt.

i) Ein Vektor (a1, as,...,a,) heiBt super-wachsend, falls

1—1
E a; < a;
J=1

fur 2 <1 <n gilt.

Satz: Ist das Rucksack-Problem durch einen super-wachsenden Vektor A
und a,11 gegeben, so ist eine Losung des Problems in linearer Zeit
bestimmbar.
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Modulare Multiplikation

Definition: Es seien der Vektor A = (ay, as, ..., a,) gegeben. Ferner seien
(t,m) ein Paar naturlicher Zahlen mit

ggT'(t,m)=1 und m > max{ai,asz,...,a,}.

i) Wir sagen, dass der Vektor
B = (ta; mod m, tas mod m, ..., ta, mod m)

aus A durch modulare Multiplikation mit (¢,m) entsteht. ¢ und m heiBen
Faktor bzw. Modulus der modularen Multiplikation.

i) Falls sogar m > > —i=1"a; gilt, so sprechen wir von
strenger modularer Multiplikation.
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Eine Transformation

Satz:

Es seien A ein super-wachsender Vektor und b eine naturliche Zahl. Der
Vektor B entstehe aus A durch strenge modulare Multiplikation mit (¢, m).

i) Das Rucksack-Problem (B, b) besitzt hochstens eine Losung.

i) Wenn das Rucksack-Problem (B,b) eine Losung besitzt, dann stimmt
sie mit der Losung von (A, t~1b) iiberein.
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Super-Erreichbarkeit

Definition: Ein Vektor B heilt super-erreichbar, wenn es einen super-
wachsenden Vektor A gibt, aus dem B mittels strenger modularer
Multiplikation gewonnen werden kann.

Definition: Fir einen Vektor A = (a1, as,...ay), eine natirliche Zahlen m

und ¢ mit m > max{ai,as,...a,} und g¢gT'(t,m) = 1 und eine natiirliche
Zahl k£ > 0 definieren den Vektor

A(k) = (a1 + k|tar/m], a1 + k|tar/m|, ... a1 + k|ta1/m]).

Die Folge der Vektoren A(k), kK > 0, heiBt wachsende Folge zu A bez.
(t,m).
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Einige Aussagen |

Es seien A = (a1, as,...a,) ein Vektor und m und ¢ natiirliche Zahlen mit
m > max{ai, as,...a,} und ggT'(t,m) = 1.

Lemma: Ist A ein (super-)wachsender Vektor, so ist auch jeder Vektor
A(k), k > 0, der wachsenden Folge bez. (m,t) (super-)wachsend.

Lemma: Falls der Vektor B durch eine modulare Multiplikation mit (¢, m)
aus dem Vektor A gewonnen werden kann. so entsteht B fiir jede natirliche
Zahl k > 0 durch modulare Multiplikation mit (¢, mk 4 t) aus dem Vektor
A(k) der wachsenden Folge bez. (¢,m). Diese Aussage gilt auch, wenn
modulare Multiplikation durch strenge modulare Multiplikation ersetzt wird.
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Einige Aussagen |l

Lemma: Es seien A = (a1,a2,...a,) ein Vektor und m und ¢ natirliche
Zahlen mit m > max{aq,as,...a,} und ggT(t,m) = 1. Ferner sei B aus
A mittels modularer Multiplikation mit (¢, m) entstanden.

Dann gibt es genau dann ein k& > 0 derart, dass B aus dem super-
wachsenden Vektor A(k) der wachsenden Folge von A bez. (¢, m) durch
strenge modulare Multiplikation entsteht, wenn

n n
mit m < Zai auch ZLtaq;/mj < t gilt

i=1 i=1
und
i—1 i—1
fir jedes i, 1 <1i <n, mit a; < Zaj auch Zttaj/mj < |ta;/m] gilt.
j=1 j=1
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Einige Aussagen IllI

Lemma: Es seien A = (a1,a2,...a,) ein Vektor und m und ¢ natirliche
Zahlen mit m > max{a1,as,...a,} und ggT'(t,m) = 1. Ferner sei B aus
A mittels modularer Multiplikation mit (¢, m) entstanden.

Falls B aus einem super-wachsenden Vektor A(k) der wachsenden Folge
von A bez. (t,m) durch strenge modulare Multiplikation entsteht, so sind
alle A(l) mit I > max{z, 21, 22,...,2,} super-wachsend und B entsteht
aus jedem A(l) durch strenge modulare Multiplikation.

Lemma: Der Vektor B = (by,bs,...b,) entstehe aus dem Vektor A =
(a1,a2,...a,) durch (strenge) modulare Multiplikation mit (¢, m). Ferner
seien

A1 = ([tay/m], [tas/m|, ..., |tay/m|, t1 = —m mod m und my=t.

Falls ¢t < m und ¢t > max{by,bs,...b,} gilt, so entsteht B auch durch
(strenge) modulare Multiplikation mit (¢1,m1) aus Aj;.
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Einige Aussagen |V

Folgerung: Wenn B = (by, b, ... b,,) super-erreichbar ist, dann entsteht B
aus einem super-wachsenden Vektor A durch strenge modulare Multiplikator
mit einem Faktor, der kleiner als max{by,by,...b,}.

Definition: Es seien A ein Vektor und ¢ und m natirliche Zahlen mit
ggT(t,m) = 1. Wir definieren induktiv eine Folge von Vektoren A(—k)
durch folgende Setzungen:
— Es gilt A(—0) = A.
— Ist A(—k) = (d1,ds,...d,) bereits definiert und gilt

m — kt > max{dy,do, ...dy,}, so setzen wir

A(—k—1) = (di—|tdy/(m—Fkt) |, do—|tda)(m—Kkt) ], ... dn—|tdn/(m—kt)]).

Die Folge der A(—k) heiBt fallende Folge zu A bez. (t,m).
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Einige Aussagen V

Lemma:

i) Ist der Vektor A = (aq,as,...,a,) monoton wachsend, dann sind auch
die Vektoren A(—k) jeder fallenden Folge zu A monoton wachsend.

ii) Ist A(—Fk) ein Element der fallende Folge von A bez. (t,m). Dann ist A
das k-te Elemente der wachsenden Folge von A(—k) bez. (¢, m — kt).

Lemma:
Der Vektor B = (b1,bs,...b,) resultiere aus A durch modulare
Multiplikation mit (¢,m), wobei

m > 2 - max{by, bo,...b,} und t < max{by,bo,...b,}

gelte. Dann resultiert B auch aus dem Vektor A(—1) durch modulare
Multiplikation mit (¢t,m —t).
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Einige Aussagen VI

Folgerung:

Wenn B = (b1, bs,...b,) durch modulare Multiplikation aus einem Vektor
entsteht, dann gibt es einen Vektor A aus dem B durch modulare
Multiplikation mit (¢, m) entsteht, wobei

t < max{by, bo,...b,} und m <2 -max{by,bs,...b,}

gelten.

Kryptographie 30



Fakultat fur Informatik Universitat Magdeburg Jirgen Dassow

Einige Aussagen VII

Satz: Der Vektor B = (b1, bo, ... b,) ist genau dann super-erreichbar, wenn
es einen monoton wachsenden Vektor A, naturliche Zahlen ¢ und m mit

t < max{by,bo,...b,}, m <2 -max{by,ba,...b,} und ggT'(t,m) =1

derart gibt, dass B aus A durch modulare Multiplikation mit (¢, m) entsteht
und A die Bedingung erfullt, dass

n n
mit m < Zai auch ZLtaq;/mj < t gilt

i=1 i=1

und
i—1 i—1

fir jedes i, 1 <1i <n, mit a; < Zaj auch ZLtaj/mJ < |ta;/m] gilt.
j=1 j=1
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TOL-Systeme

Definition: Ein TOL-System ist ein Quadrupel G = (V, 0¢, 01, w), wobei
— V ein Alphabet ist,

— 09 und sigma; endliche Substitutionen von V* in V* sind, und

— w ein nichtleeres Wort uber V ist.

Ein TOL-System heit DTOL-System, falls 09 und o7 Morphismen sind.

Satz: i) Das Parsing-Problem

Gegeben: TOL-System G = (V, 09,09, w) und v € V*
Gesucht:  Binarwort x € {0,1}* mit v € og(x)
(oder man treffe die Aussage, dass ein derartiges Wort nicht existiert)

ist NP-vollstandig.

ii) Das Parsing-Problem ist fir DTOL-Systeme in polynomialer Zeit Iosbar.
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Ruckwarts eindeutige DTOL-Systeme

Definition: Ein DTOL-System G = (V, hg, h1, w) heiBt rickwarts eindeutig,
wenn aus

hin(hin—1(° x (hil (w)) x )) — hjm(hjm—l((hjl (w)) x ))

folgt, dass
m=mn und i =g furl <k<n

gelten.

Satz: Es ist algorithmisch nicht entscheidbar, ob ein gegebenes DTOL-
System ruckwarts eindeutig ist.
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Einige Fakten |

Fakt 1.

Fur zwei Primzahlen p und ¢ moge x = a mod p und x = a mod ¢q gelten.
Dann gilt auch £ = a mod pgq.

Fakt 2.

i) Fir n und m gelte ggT'(n,m) = 1. Dann ist p(nm) = @p(n)e(m).

ii) Flr eine Primzahl p und eine beliebige natirliche Zahl n > 1 gilt
SO(pn) — pn _ pn—l-

Fakt 3.

Fiir jede Primzahl p und jedes a € M, gilt a?~' =1 mod p.

Fakt 4.
Fir beliebige natiirliche Zahlen n > 2 und a > 1 mit ggT'(a,n) = 1 gilt die
Beziehung a?™ = 1 mod n.
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Einige Fakten Il

Fakt 5.
Fiir eine natlrliche Zahl n sei p(n) die Anzahl der Primzahlen, die < n sind.

Dann gilt
lim (p(n) — L) =0,

n— 00 Inn
wobei In den naturlich Logarithmus bedeutet.

Fakt 6.

i) Fur zwei naturliche Zahlen n und m mit n > m > 1 lasst sich ihr groBter
gemeinsamer Teiler ggT'(n, m) in logarithmischer Zeit in n berechnen.

i) Fir natirliche Zahlen n und m mit n > m > 1 und ggT'(m,n) = 1 lasst
sich in logarithmischer Zeit in n eine Zahl a mit ma = 1 mod n berechnen.
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Zeugen fur Primzahleigenschaft

Wir nennen eine Zahl u einen Zeugen dafur, dass eine Zahl m eine Primzahl
ist, falls u die Bedingungen ggT'(u,m) = 1 und «™ ! = 1 mod m erfiillt.

Lemma:

Fur eine gegebene Zahl m > 2 sind entweder alle Zahlen oder hochstens
die Halfte aller Zahlen u mit 1 < u <m — 1 und ggt(u,m) = 1 ein Zeuge
dafur, dass m eine Primzahl ist.

Kryptographie 36



